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U castecne

kompromitouanych sitich

po prednasce bude nasledovat diskuse

ANOTACE PREDNASKY

Distribuce kryptografickych kli¢d je zakladnim kamenem vétSiny bezpecnostnich feSenf v ICT. At jiZ
vyuzivame jakékoliv schéma pro distribuci klicd, aktivni Utoc¢nik mize dosahnout ¢astecné kompromitace
sité a ziskat ¢ast klict pouzivanych pro ochranu komunikace na jednotlivych spojich sité. Pro obnoveni
bezpecnosti kompromitovanych spojd jsou navrhovany tzv. protokoly pro amplifikaci kli¢d, které
k dodanf novych bezpecnych kli¢h vyuZivaji ty cesty v siti, které zUstaly zabezpecené. Navrh vhodnych
protokol’ pro amplifikaci klicd je stale vyzvou pro scénare, kde je tfeba nalézt vhodny kompromis mezi
potrebnymi zdroji (napr. energie potrebna pro prenos zprav) a zlepsenim bezpecnosti site, vyjadrenym
poctem (znovu) zabezpecenych spojd. V prednasce nahlédneme na nejslibnéjsi rodiny téchto protokol.
V nasSem pristupu simulujeme komunikaci entit (podle dodaného nastaveni) a nasledné analyzujeme
a manualné zpracovavame vysledky protokold téchto simulaci. Cilem je ziskat jednoduché, prakticky
pouzitelné hybridni protokoly, které povedou k mensi komunikacni zatézi, avsak z hlediska poctu znovu

zabezpecenych spojd budou lepsi nez dfive navrzené protokoly.

O PRAZSKEM INFORMATICKEM SEMINARI

Seminar se schazf vidy 4. ¢tvrtek v mésici v 16 hod. (s vyjimkou letnich mésict a prosince), a to bud
v budové FEL CVUT na Karlové ndmésti, nebo v budové MFF UK na Malostranském nédmésti. Jeho
program je tvoren hodinovou prednaskou, po niz nasleduje Casove neomezena diskuse. Zakladem
prednasky by melo byt néco (v mezinarodnim meéritku) mimoradného nebo aspon pozoruhodného,

na co prednasejici prisel a co vysvétli zplsobem srozumitelnym a zajimavym i pro Sirsf informatickou
obec. Prednasky jsou standardné v anglictine.

Prof. RNDr. Vaclav Matyas, M.Sc., Ph.D., pdsobf na Fakulté infor-
matiky Masarykovy univerzity, je také jejim prodékanem pro zahra-
nicl a vnejsi vztahy. Vénuje se aplikované kryptografii, bezpeclnosti
IT a ochrané informacniho soukromi. Drfve pUsobil mj. jako Fulbri-
ght-Masaryk Visiting Scholar na Harvardové univerzité, v Microsoft
Research Cambridge, University College Dublin, ecom-monitor.com,
v laboratori Ubilab u UBS AG, u londynske certifikacni autority Upti-
me Commerce, a také jako Royal Society Postdoctoral Fellow na Uni-
versity of Cambridge. Podilel se i na vyvoji Common Criteria a praci
v ISO/IEC JTCT SC27.
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